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Senales de alerta de victimizacion cibernética
Para los padres

A continuacion, se presentan algunas posibles sefales de alerta o indicadores de
gque un nifio puede estar en riesgo de ser victimizado a través de Internet.

e Su hijo pasa mucho tiempo en linea, especialmente por la noche. La mayoria de los nifios que
son victimas de delincuentes sexuales informaticos pasan mucho tiempo en linea,
especialmente en salas de chat. Los nifios en linea corren mayor riesgo durante las horas de
la noche. Si bien los delincuentes estan en linea las 24 horas del dia, la mayoria trabaja
durante el diay pasa las noches en linea buscando pornografia o tratando de localizar y atraer
a ninos.

e Encuentra pornografia en la computadora de su hijo. La pornografia se utiliza a menudo en
la victimizaciéon sexual de los nifos. Los delincuentes sexuales a menudo suministran
pornografia a sus victimas potenciales como medio para iniciar conversaciones sexuales y
para seducir. La pornografia infantil puede utilizarse para normalizar las relaciones sexuales
entre nifos y adultos.

e Suhijorecibe llamadas telefénicas de personas que usted no conoce o, a veces, esta haciendo
llamadas de larga distancia, a nUmeros que no reconoces. Si bien hablar con un nifio victima
en linea es mas facil para un delincuente sexual cibernético, puede ser muy complicado. La
mayoria prefiere hablar con los nifios por teléfono. A menudo mantienen “sexo telefénico”
con nifos e intentan concertar una cita en persona para tener sexo en persona. Un nifio
puede dudar en dar el nimero de teléfono de su casa; sin embargo, los delincuentes sexuales
cibernéticos facilmente dardn el suyo. Con el identificador de Ilamadas, pueden obtener
instantdneamente el nimero de teléfono de un nifo. Algunos delincuentes sexuales
cibernéticos incluso obtienen nimeros gratuitos que comienzan con 1-800, para que las
victimas potenciales puedan llamarlos sin que sus padres se enteren. Otros les dirdn a los
nifos que llamen por cobrar. Ambos métodos dan como resultado que el delincuente sexual
cibernético pueda averiguar el nimero de teléfono de un nifio.

e Su hijo recibe correo, regalos o paquetes de alguien que no conoce. Como parte del proceso
de preparacién, los delincuentes sexuales suelen enviar cartas, fotografias y regalos a sus
victimas potenciales, incluso se han constatado que enviaron boletos de avién para que un
nifio viaje por todo el pais para encontrarse con ellos.

e Su hijo apaga el monitor de la computadora o cambia rdpidamente la pantalla cuando usted
entra en su cuarto. Un nifo que mira imagenes pornograficas o mantiene conversaciones
sexualmente explicitas. No quiere que lo veas en la pantalla.

e Su hijo esta utilizando una cuenta en linea que pertenece a otra persona. Incluso si no se
suscribe a un servicio en linea o0 a un servicio de Internet, su hijo puede encontrarse con un
delincuente mientras esta en linea en la casa de un amigo o en la biblioteca. La mayoria de
las computadoras vienen precargadas con software en linea y/o de Internet. Los delincuentes
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sexuales cibernéticos a veces proporcionan a las victimas potenciales una cuenta de
computadora para comunicarse con ellos.

Su hijo se aleja de la familia. Los delincuentes sexuales, tanto dentro como fuera de linea,
trabajan muy duro para abrir una brecha entre un nifio y su familia. Acentuaran cualquier
pequefio problema en casa que pueda tener el nifo. Los nifios también pueden volverse
retraidos después de la victimizacion sexual.
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Consejos en el uso de Internet
Seguridad en la familia

Hacer que el uso de Internet sea una actividad familiar. Navega por Internet con tu nifio. Conoce
Internet y los servicios que utiliza su hijo o los sitios que le gusta visitar. Haga que su hijo le
muestre lo que hace en linea.

Ayudelos a marcar sitios web aptos para nifios o crear una carpeta de favoritos que contenga
sitios que apruebas. Esto permite a tus hijos acceder facilmente a sitios seguros y familiares que
ya has visto y aprobado previamente.

Coloque la computadora en un area comun de la casa con la pantalla hacia el centro de la
habitacion para que pueda ver lo que hace su hijo en linea y estar alli si necesita apoyo.

Inférmese e informe a sus hijos sobre los aspectos positivos y potencialmente peligrosos de
Internet. Recuerde a su hijo que cuando se conecta a Internet, estd tratando con personas y
empresas reales.

Establezca reglas basicas claras sobre lo que su hijo puede y no puede hacer mientras esta en
linea. Esto incluye cuando pueden estar en linea, por cuanto tiempo y en qué actividades pueden
participar mientras usan Internet.

Ensefie a sus hijos que la seguridad en Internet significa nunca revelar informacion personal a
través de Internet. Esto incluye nunca crear una identificacién de usuario que revele el nombre
completo, la edad, el sexo, la fecha de nacimiento o el afio de graduacidon de un nifo. Los
delincuentes pueden buscar por estos nUmeros cuando escanean salas de chat en busca de
victimas potenciales.

Nunca permita que un nifio organice una reunidn cara a cara con alguien que haya conocido en
linea sin el permiso de sus padres. Si organiza una reunion, que la primera reunion sea en un lugar
publico y asegurese de acompaiiar a su hijo y conocer a los padres o a la persona que se reunira
con su hijo.

Indique a su hijo que no haga clic en ninglin enlace contenido en un correo electrénico enviado
desde una direccién de correo electrénico que no reconoce. Dichos enlaces podrian conducir a
sitios web sexualmente explicitos o inapropiados.
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9) Inférmeles a sus hijos que no respondan correos electrénicos, comentarios de chat o mensajes de
grupos de noticias que sean hostiles, beligerantes, inapropiados o que de alguna manera los
hagan sentir incbmodos. Responder hace que la persona se interese ain mas. Si tienen una mala
experiencia, animelos a hablar con usted.

10) Lea detenidamente y conozca los filtros o software de bloqueo que pueda utilizar. Sea consciente
de sus limitaciones.

11) Una vez que tenga instalada una aplicacién peer-to-peer, cualquier persona en el mundo puede
acceder y copiar archivos desde la PC de su hogar. No instale aplicaciones peer-to-peer. Las
aplicaciones de redes peer-to-peer permiten que las computadoras se comuniquen directamente
entre si, en lugar de a través de un servidor central como un sitio web. Limewire, Gnutella,
Morpheus y Kazaa son algunos de los nombres mds importantes en redes peer-to-peer. Un filtro
de Internet instalado no protegera su computadora para que no permita la entrada de material
objetable y no bloqueard el intercambio de archivos entre pares.

La pornografia infantil estd ampliamente disponible a través del intercambio de archivos entre pares. En
un solo dia, la red peer-to-peer Gnutella recibié 464.000 solicitudes de busqueda de pornografia infantil.
Las redes P2P permiten copiar archivos de forma totalmente andénima. La pornografia infantil es ilegal; sin
embargo, estd ampliamente disponible en redes peer-to-peer porque es dificil rastrear hasta su fuente
original. Incluso puedes tener pornografia infantil ilegal en tu PC sin darte cuenta.

Si alguien le envia a usted o a su hijo mensajes o imagenes obscenas, lascivas o indecentes con la intencién
de acosar, abusar, molestar o amenazar, o si se entera de la transmisién, uso o visualizacién de pornografia
infantil mientras esta en linea, comuniquese con la policia local e informe el incidente al Centro Nacional
para Nifios Desaparecidos y Explotados (NCMEC) Linea directa en: 1-800-843-5678 (the lost) o
www.missingkids.com



