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Plan de leccién 7: Seguridad en Internet

Primeros pasos de la Leccidén 7:

Principio: Educar a los nifios sobre la Seguridad en Internet. Especificamente:
1) Qué cosas se deben hacer y qué cosas no se deben hacer al interactuar con personas por Internet, y
2) Laimportancia de protegerse a si mismo y de proteger tu informacién personal mientras usas Internet.

Catecismo: El hombre tiene la obligacion de cumplir con las leyes morales y ello lo obliga a “hacer el bien y evitar el mal” (cf. GS
16). Esta ley se hace oir en la propia conciencia. #1713

Meta: Ayudar a los nifios y a los jovenes a reconocer los riesgos de proporcionar informacion personal a personas por
Internet y ayudarlos a admitir lo dificil que es saber quién es realmente una persona cuando la Unica via de
comunicacion es la Internet.

Objetivos: Ensefiar a los nifios y jovenes las normas de seguridad en Internet y concientizarlos sobre las formas en que los
adultos pueden usar Internet para confundirlos, "engafiarlos" y hacerles creer cosas que no son ciertas. El objetivo
de esta leccion no es ensefiar todo sobre la seguridad en Internet, sino concentrarse en dos areas especificas: 1)
preservar la informacion personal, y 2) darse cuenta que no existe forma de saber verdaderamente quién esta
hablando contigo por Internet. Los objetivos especificos de aprendizaje son los siguientes:

"  Los nifios y jévenes deben aprender cuando deben proporcionar informacién personal a un adulto y cuando
deben preservar su privacidad.

® Los nifios y jovenes no deben proporcionar informacion privada a personas que no conocen o no pueden ver, tal
como personas que podrian contactarlos a través de Internet.

Notificacion

paralos padres: Envie una carta a los padres y tutores que mencione las metas y los objetivos de esta leccién. Informe a los padres y
tutores que las lecciones de este afio se centraran en el tema de la seguridad en Internet adecuada segun la edad.
Para este grupo de edades, se centrard en como preservar la informacion privada. También reforzara el deber que
tienen los nifios y jévenes de seguir las normas de los padres, especialmente las normas sobre el hecho de
compartir informacion personal tal como la direccién, el numero de teléfono, el nombre, los nombres de los familiares
e informacion sobre los familiares, sus actividades, etc.

Los padres y los tutores son los principales educadores de sus propios hijos. Este derecho de los adultos de educar
a sus hijos, especialmente en el area de la moral, los valores y la sexualidad humana, también es reconocido por la
Iglesia como “un deber educativo.” El programa Teaching Touching Safety fij6 pautas y principios para ayudar a los
padres y tutores en la tarea a veces devastadora de proteger a los nifios y jovenes de los depredadores de Internet.
El programa ha sido elaborado para ayudar a los educadores, catequistas, pastores juveniles y otros adultos a cargo
del cuidado de nifios a apoyar a los padres y tutores en su tarea de educar a los nifios y jévenes respecto de esta
area critica. Muchos padres admiten que sus conocimientos sobre la actividad en Internet son inferiores a los
conocimientos de los nifios y jovenes. En la mayoria de las escuelas publicas, incluso los estudiantes mas pequefios
trabajan en la computadora y se familiarizan con la actividad cibernética durante la semana. La Leccion 7 se
encuentra especificamente disefiada para ayudar a los padres y a los adultos a cargo del cuidado de nifios a

! Declaracion sobre Educacion Cristiana, Gravissimum educationis, Proclamada por el Papa Pablo VI, 28 de octubre de 1965,
Articulo 3 en 44.
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preservar la seguridad de los nifios y jdvenes mientras trabajan en la computadora y “navegan por la red”,
independientemente de la edad que tengan.

Coémo tratar con los nifios de edad preadolescente — el concepto clave es la “transicién”

Los nifios de la escuela secundaria de nivel inicial experimentan un periodo de rapido crecimiento. Aflora el interés en el sexo opuesto.
A estos jovenes les preocupa el cambio fisico, el tamafio corporal, la piel y el largo del cabello. Los conceptos dependen en gran
medida de la imagen corporal ya que los jévenes se quejan por ser demasiado maduros fisicamente o demasiado inmaduros
fisicamente. Los grupos de pares desempefian un rol importante al determinar las actitudes y los intereses. Los cuidadores deben
hacerle saber a los jovencitos que los cambios son normales aunque varian de persona en persona.

Los padres, los catequistas, los maestros, los pastores juveniles y otros adultos a cargo del cuidado de nifios también deben escuchar
a los nifios y observar lo que sucede en sus vidas. Permitan que los jévenes sean ellos mismos. Permitan que exploren su auto-
expresion, pero sepan con quién estan, qué estan haciendo y recuérdenle la importancia de protegerse durante esta época de sus
vidas. Durante esta época, los nifios son totalmente abstraidos y muchos son menos comunicativos por naturaleza.

Palabras del vocabulario:

= Internet—Red de comunicacion global que permite que las computadoras de todo el mundo se conecten e intercambien
informacion.

= Red social—Sitio o lugar de Internet en el que diferentes usuarios pueden comunicarse mutualmente en tiempo real.

= Informacién privada-Informacion personal que no se expresa publicamente.

= Normas—Principio o0 horma que rige las acciones, la conducta y los acuerdos.

Materiales complementarios para los maestros

Todo el proceso de presentacion personal que emplea un abusador infantil generalmente tiene tres facetas e implica conductas fisicas
y psicolégicas. Personalmente, el proceso puede llevar meses e incluso afios hasta lograr un contacto habitual cara a cara. Sin
embargo, por Internet, los depredadores pueden derribar las defensas de los nifios en un periodo breve de tiempo, especialmente si el
nifio es vulnerable o no conoce los riesgos de Internet.

Los tres aspectos del proceso tipico de presentacidon son presentacion fisica, presentacion psicolégica y presentacién comunitaria y
todos pueden producirse al mismo tiempo.

En el caso de la seduccion por Internet, la presentacion fisica se torna parte del proceso mucho mas tarde en el juego. De hecho, para
cuando el abusador tenga la oportunidad de tocar al nifio puede ser demasiado tarde para proteger al nifio del dafio. No existe el "paso
a paso" en los niveles de intimidad del contacto fisico cuando Internet es el punto inicial de contacto. Los nifios seducidos por Internet
generalmente son raptados por un abusador cuando se arregla en encuentro cara a cara o existe alguna clase de contacto fisico. Por
Internet, la presentacion fisica y la presentacion comunitaria quedan afuera del proceso inicial y la presentacién psicolégica
tiene algunos giros nuevos.

El aspecto mas importante de la presentacién a través del contacto por Internet es la presentacion psicolégica. El abusador crea una
relacion en linea simulando ser una persona del grupo de edad del nifio. Mediante conversaciones sobre cosas que le interesan al
nifio, el abusador llevara al nifio hacia redes sociales y generalmente es capaz de convencer al nifio para que desobedezca a los
padres, abuelos o tutores y se encuentre con el abusador fuera de la casa. El nifio esta convencido de que el abusador es confiable y
cree gque esa persona es un amigo, alguien que realmente quiere y comprende al nifio. El nifio puede estar convencido de que el
amigo en linea tiene su misma edad y sus mismos problemas. Los abusadores saben que es importante hablar con los nifios y los
jévenes desde su mismo nivel. Se comunican de una forma que los nifios y jovenes comprenden y los convencen de que pueden
confiar en ellos-alguien que es como ellos. En Internet, esta presentacion psicoldgica es especialmente eficaz porque no existen las
barreras naturales de desconfianza o aprension que pueden surgir para un nifio. La apariencia fisica y la verdadera edad del abusador
guedan ocultas de la vista del nifio. Internet proporciona una pared para que el abusador se oculte detras de ella y el nifio no pueda
ver ni al abusador ni a la pared. Los nifios y los jovenes son vulnerables a este método por su tendencia natural a confiar en otras
personas.

En este caso, no se necesitan las amenazas para que no digan nada o las amenazas de dafiar a personas o cosas que el nifio adora.
La resistencia del nifio queda derribada mediante el proceso de comunicacion. Recuerde que el nifio siempre cree estar hablando con
otro nifio. No hay nada extrafio que deba contarle a mama o papa. Después de todo, ellos son personas mayores. No lo entenderian.
A veces el nifio siente cierto conflicto, pero desafortunadamente la mayoria de las veces lo que sucede es que el nifio genera un
mayor vinculo afectivo con el abusador.
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En Internet, no exista la presentacion de la comunidad. De hecho, la intencién del abusador consiste en eludir a la comunidad en su
conjunto. En la seduccién en linea, el abusador desea permanecer oculto de vista. Este entablara una relacion con el nifio que
desconsidera a los padres, abuelos y tutores y alienta al nifilo a mantener las conversaciones en secreto. Ello funciona porque el nifio
cree que la persona que se encuentra del otro lado de la comunicacion dice la verdad.

Las sefiales de advertencia conductuales de un potencial depredador son evidentes en las comunicaciones en linea, pero son mucho
mas dificiles de identificar para los adultos. Existe una barrera entre los padres o adultos encargados del cuidado de nifios y el
depredador que distorsiona todo respecto de la relacién. Es por ello que es tan importante que los padres y adultos a cargo del
cuidado de nifios estén alertas a las comunicaciones que tienen los nifios y jovenes por Internet y busquen sefiales de que algo no
funciona bien.

Formas en que se presentan las sefiales de advertencia conductuales de maneras nuevas y diferentes debido a la seduccién por
Internet:

1. Siempre quiere estar a solas con los nifios. Por Internet, el depredador tiene un acceso uno-a-uno a los nifios y jovenes a
través del correo electrénico y las redes sociales. Las comunicaciones por correo electrénico son alin mas riesgosas. Los
padres pueden leer el correo electrénico en la computadora. Las redes sociales son lugares para tener conversaciones
privadas en tiempo real que son mas dificiles y a veces imposibles de recuperar y leer. Los depredadores invitan a los
nifios y jévenes a entrar en redes sociales para tener conversaciones “privadas”.

2. Realiza regalos a los nifios, generalmente sin permiso. Ya sea en forma personal o por Internet, los depredadores
buscan la forma de realizarle regalos a los nifios y jovenes y decirles que guarden el secreto. El regalo puede ser tan
simple como caramelos y los padres ni lo advertirdn. Sin embargo, los regalos generalmente son mas que ello,
especialmente cuando provienen de una persona que contactd al nifio a través de Internet. En ese caso, el regalo
probablemente sea totalmente inadecuado (regalos como perfume, flores, lenceria o articulos caros).

3. Permite que los nifios realicen actividades que los padres no les permiten. Al contactar a los nifios y jovenes por Internet,
los depredadores los llevan a redes sociales en linea y fomentan que todo se mantenga en secreto. Esta actividad es
muy eficaz para separar al nifio de sus padres. Los abusadores infantiles buscan nifios que estan solos después de salir
de la escuela. Prefieren contactarse con los jévenes después del horario de salida de la escuela y antes que los padres
regresan del trabajo. Existe otro factor que convence a los nifios y jovenes de que la persona que les “habla” es alguien
de su misma edad. ¢ Por qué otro motivo esta persona estaria en su casa chateando o enviando correos electronicos
luego de la escuela?

4. Usa un lenguaje sexualmente explicito y cuenta chistes verdes. Si los padres y adultos a cargo del cuidado de nifios
controlaran las comunicaciones que los jovenes tienen en linea, generalmente podrian observar que esto esta pasando e
intervenir. Si, como suele suceder, los nifios y jovenes usan Internet sin supervision alguna, es posible que los padres
conocedores del tema recuperen esta informacion, pero puede que ello no suceda lo suficientemente temprano como
para proteger al nifio de un peligro.

El hecho de conocer las sefiales de advertencia no significa mucho en lo que respecta a Internet si los padres no controlan las
actividades que realizan los hijos por Internet. Sepa qué hacen en Internet. Lea los mensajes de correo electrénico. Controle su red
social. Coloque limites y filtros en las computadoras que utilizan los nifios y jévenes y realice controles periddicos para verificar que los
filtros funcionan correctamente.

Generalmente, el proceso de presentacion es complejo. En Internet, resulta mas dificil identificar e interrumpir. Esta leccion esta
disefiada para tratar dos cosas que los nifios y jévenes pueden hacer para protegerse de los depredadores que hay en Internet. Dos
normas simples que pueden marcar la diferencia entre seguridad y peligro para los nifios son: 1) preservar la informacién personal y 2)
los nifios deben seguir las normas de sus padres para preservar la seguridad. El hecho de concentrarse en estas dos normas reforzara
el mensaje de los padres y otras personas sobre los peligros de Internet y a la vez mantendra disponibles los beneficios de Internet
para que todos puedan disfrutar de ellos.

Herramienta especial de preparacion para los maestros

Aplique las normas de seguridad en Internet en su propio hogar, escuela u organizacion. Lea los articulos VIRTUS® que se adjunta
sobre el tema:

e  Seguridad tecnolégica
e  Exposicion de los peligros de las salas de chat de Internet
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Seguridad tecnoldgica

“Mi mama y mi papa no saben absolutamente nada sobre computadoras; ni siquiera las usan donde trabajan. Me regalaron una
computadora para mi cumpleafios e inmediatamente comencé a conocer gente interesante a través de Internet. La mejor hora para
charlar por Internet con mis amigos es inmediatamente después de la escuela porque mi mama y mi papa no estan en casay tengo
privacidad absoluta. Desdichadamente, he tenido algunas experiencias malas en Internet. Nunca imaginé que uno podia conocer
gente realmente asquerosa por la computadora, pero no dejo que eso me impida hablar con otra gente. Paso gran parte de mi tiempo
en Internet, a veces desearia que nunca hubiéramos comprado esa computadora”.

Esta descripcion puede ser una experiencia muy comuin para los jovenes de hoy. La tecnologia cibernética e Internet ofrecen a los
jévenes un increible mundo de experiencias. Con solo hacer clic en el mouse, el joven puede investigar un tema para la escuela,
conversar con amigos, revisar su correo o copiar una cancion, todo con gran facilidad. El mundo electrénico puede ser divertido y
educativo; por desgracia, al igual que el mundo real, la tecnologia cibernética, la comunicacion electronica e Internet tienen también
peligros inherentes.

De la misma manera en que alentamos a los nifios y adolescentes a comportarse de cierta manera cuando tratan con extrafios o
incluso cuando interactlan con amigos, necesitamos también ensefiarles la manera de actuar de manera segura y apropiada cuando
estan en Internet o mientras utilizan dispositivos de comunicacion electrénica.

Por desgracia, la brecha tecnolégica entre adultos y jovenes se esta ensanchando. Los nifios de hoy han crecido con computadoras y
ellos consideran que la tecnologia de hoy y los diversos dispositivos asociados son seguros y muy divertidos. Muchos adultos, por otra
parte, ven a las computadoras s6lo como una herramienta de trabajo y no consideran que esta forma de tecnologia sea una fuente de
entretenimiento o una manera constructiva de pasar el tiempo fuera del trabajo. Sin embargo, la mejor manera para que los adultos
puedan cruzar la brecha tecnolédgica es aprender a usar los medios y los dispositivos de comunicacién de la misma manera en que lo
hacen sus hijos. Esto significa que uno deberia intentar charlar con alguien usando la computadora y el Internet, usar un motor de
busqueda del Internet para encontrar alguna informacion en particular, bajar musica, o enviar un mensaje de texto por medio del
teléfono celular.

Los jovenes de hoy necesitan que los adultos que conozcan de tecnologia, adultos de confianza con quienes tengan lineas de
comunicacion abiertas, les ensefien la manera para distinguir en forma inteligente los diferentes tipos de personas y contenido que
encontraran cuando visiten Internet. La comunicacion con los nifios quizas sea simplemente la mejor arma contra los depredadores
sexuales de menores que usan Internet con frecuencia para identificar victimas en potencia. Siéntese con su hijo, hija o estudiante y
pidale que lo lleve a recorrer el Internet y el mundo de comunicaciones electronicas que ellos conocen.

Los padres y las escuelas necesitan estar involucrados mas activamente en el uso de computadoras y comunicaciones electronicas
por parte de los jovenes que lo que probablemente estan. Desdichadamente, muchos padres compran una computadora, establecen el
acceso a Internet, y luego simplemente se alejan. Si uno va a tener una computadora con acceso a Internet en la casa o en la escuela,
los adultos responsables e involucrados deben educar a los nifios sobre los distintos peligros que existen. Una computadora con
acceso a Internet puede ser tan peligrosa como un auto conducido por un adolescente sin licencia. Los padres deberian preguntar a
sus hijos en forma regular acerca de sus actividades y conversar sobre los tipos de actividades populares entre los jéovenes en Internet.
Recuerde que no hay ningun software de filtro para seguridad de menores que sea perfecto. Los adultos responsables e involucrados
deben ensefar a los menores que deben tener cuidado con la tecnologia.

Los adolescentes que usan los distintos servicios de Internet sienten con frecuencia que no necesitan los mismos controles o
restricciones que los nifios mas pequefios. Desdichadamente, los adolescentes se involucran en problemas en Internet con mas
probabilidad que los nifios mas pequefios. Las salas de charlas de Internet brindan a los adolescentes la oportunidad de llegar a otras
personas con facilidad, personas mas alla de sus padres, su circulo de amigos o incluso de comparieros. Con frecuencia los
adolescentes no saben que las salas de charla son en general los lugares de Internet mas peligrosos que una persona puede visitar.

Los oficiales de cumplimiento de la ley de los Estados Unidos observaron que el uso de computadoras y de Internet por parte de
abusadores de menores tuvo un crecimiento explosivo en 1997. Los abusadores de menores ya no tuvieron necesidad de obtener una
profesion relacionada con menores, ni acechar en parques o centros comerciales para poder acceder a los menores. El abusador de
menores puede ahora sentarse junto a una computadora y vagar por Internet de una sala de charlas a la otra tratando de pescar algun
nifio o adolescente susceptible de convertirse en victima.
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Es vital estar consciente y familiarizado con la nueva tecnologia en evolucion y mantener lineas de comunicacién abiertas con nifios y
adolescentes. Quizas los jovenes no presten atencion al mensaje de seguridad si sienten que saben mas sobre ciertos temas de
tecnologia que los adultos de confianza de sus vidas. Ademas, los jévenes pueden resultar siendo excelentes maestros, asi que es
importante que ellos le muestren a usted los lugares de Internet que visitan, con quiénes hablan, y qué hacen con el mundo de la
tecnologia de hoy. Recuerde, hablando con los jévenes de manera rutinaria, estableciendo limites de tiempo, obligandolos a que
interrumpan su actividad en Internet, y educandonos a nosotros mismos continuamente sobre la tecnologia en constante evolucion,
estamos todos ayudando a guiar y proteger a los nifios de Dios.

Exposicion de los peligros de las salas de chat de Internet

Cuando visitamos una sala de chat, es comun que un adolescente se haga “amigo” de uno o mas participantes de la sala. Algunas de
estas relaciones en linea son seguras e incluso pueden ser divertidas. Desafortunadamente, algunas relaciones pueden resultar
extremadamente peligrosas. En estas relaciones, un adolescente confiado puede no darse cuenta que un “amigo” de hecho le esta
mintiendo sobre muchas cosas.

Peligros

Los ejecutores de leyes han determinado que los abusadores infantiles usan las salas de chat para obtener un acceso facil y seguro a
los adolescentes. Por ejemplo, una nifia de 13 afios puede entrar inocentemente en una sala de chat que se llama “solteros y en
blusqueda 13”. La nifia cree que como el nombre de la sala de chat describe su propia situacion, alli encontrara a otros adolescentes
solteros y sin compromisos de su mismo grupo de edad. Desafortunadamente, los abusadores infantiles se acercan a una sala de chat
que tiene esta clase de nombre en busqueda de oportunidades para encontrar nifios, conversar con ellos y explotarlos sexualmente.
En muchas situaciones, un abusador infantil simula tener la identidad de un hombre joven. Durante un chat o durante el transcurso de
diferentes chats, simulara actuar muy preocupado y comprensivo y en algunos casos ofreceréa a la nifia un consejo compasivo. Debido
al talento compasivo y seductor de los abusadores infantiles, se les debe advertir a los adolescentes que cuando estan en una sala de
chat no deben proporcionar informacién privada, informacién personal y especialmente su ubicacién fisica especifica.

Durante un chat, se produce un peligro significativo cuando un abusador alienta a un adolescente a encontrarse personalmente para
poder “hablar” de sus problemas “en persona”. Se les debe advertir a los adolescentes que visitan salas de chat que no deben
encontrarse fisicamente con las personas con quienes hayan hablado en linea, salvo que primero hablen sobre dicho encuentro con
sus padres o con algun otro adulto responsable.

En los cientos de arrestos de abusadores sexuales en linea que nuestra unidad llevo a cabo en Chicago, determinamos que en casi
todos los casos el abusador previamente se habia encontrado con uno o mas adolescentes y habia abusado de ellos en lugares de
Estados Unidos y Europa. En la mayoria de los casos de abuso sexual que identificamos, ninguno de los nifios habia denunciado el
abuso sexual ante sus padres o ante los ejecutores de leyes.

Algunos servicios o incluso algunos sitios Web ofrecen areas de “chat privado”. Los adolescentes pueden utilizar estas areas privadas
para hablar con amigos lejos de los ojos curiosos de otras personas. Algunos de estos chats pueden ser realmente privados mientras
gue otros pueden figurar con los nombres de las salas de chat en un directorio. Si el nombre de la sala de chat aparece en un
directorio, nada impedira que un extrafio ingrese en la sala de chat.

Durante algunos chats, un “amigo” puede ofrecer subir una foto. Ello puede ser peligroso porque la subida puede contener un virus, un
troyano o Spyware. Este software puede ser utilizado por el abusador para ver la computadora del adolescente (tecleo por tecleo) o
puede contener algunos troyanos para tomar el control de la computadora del adolescente. En otros casos, el abusador puede subir
pornografia o pornografia infantil como forma de generar una reaccion en el adolescente. Una simple norma de seguridad consiste en
no aceptar subidas de archivos en las salas de chat.

Nombre de pantalla

El nombre de pantalla es el nombre o el identificador mediante el cual miles de personas identificaran al usuario en la sala de chat. Un
nombre de pantalla también se denomina nombre de usuario, alias o ID de pantalla. El nombre de pantalla para un servicio en linea
generalmente se vincula con una contrasefia de conexion. La mayoria de los proveedores de Internet le permiten utilizar multiples
nombres de pantalla aunque las contrasefias quedan registradas en el servicio. Internet Relay Chat (IRC), sobre el cual hablé en el
articulo de VIRTUS Online el 31 de enero de 2005, le permite al usuario cambiar la contrasefia toda vez que una persona ingresa en
una sala de chat o varias veces durante una Unica sesion de “chat”. Los nombres no quedan registrados en IRC.
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Generalmente, los adolescentes optan por escoger algo exclusivo como nombre de pantalla para que los otros adolescentes puedan
identificarlo facilmente tal como “bobbil3” o “hoodsy14.” Ello puede ser peligroso ya que los abusadores identificaran facilmente a este
usuario como adolescente. El nombre de pantalla nunca debe tener el nombre real del nifio, la edad u otra cosa que podria identificar
al usuario en linea como adolescente.

Perfil

Un perfil es el lugar en el que un usuario en linea puede difundir “plblicamente” su informacién personal e intereses especiales. Como
esta informacion esta publicada y es abierta al publico, todos pueden verla. Desafortunadamente, un abusador infantil puede realizar
una busqueda por palabras de la informacién del perfil para buscar nifios o adolescentes que vivan en su ciudad o incluso en su propio
vecindario. Luego de encontrar un adolescente local, el abusador facilmente puede determinar cuando el adolescente esta en linea.
Luego podra invitar al adolescente a una conversacion por chat y a la vez utilizar la informacion del perfil del adolescente como
catalizador en la conversacion.

Por razones de seguridad, el perfil de un nifio no debe incluir lo siguiente:
e Fotografia del adolescente.
e  Primer nombre, apellido o cualquier otro nombre que pueda usar el adolescente.
e Direccion, ciudad o estado del adolescente.
e Numero de teléfono particular o movil.
e Numero de Seguro Social.
e Nombre de la escuela del adolescente.
e Nombre del equipo deportivo de la escuela o colores de la escuela.

e Nombre de los amigos.

Ademas de no proporcionar informacion personal en un perfil, debemos advertir a los adolescentes que por su propia seguridad
personal no deben comentar esta informacion con los participantes de una sala de chat o al utilizar el sistema de Mensajeria
Instantanea.

Mensajeria Instantanea

Conocida con muchos otros nombres, los adolescentes utilizan la Mensajeria Instantanea como alternativa a esperar una respuesta a
un mensaje de correo electronico. Con este software, los adolescentes pueden intercambiar mensajes privados (y en algunos casos no
solicitados) con otros usuarios en linea. Los usuarios AOL utilizan la Mensajeria Instantdnea como forma de comunicacion privada
uno-a-uno. Otros servicios en linea pueden utilizar un software denominado Mensajero Instantdneo mediante el cual se puede
intercambiar mensajes con una persona o con varias personas al mismo tiempo.

Proteccion

Mientras chatean, los adolescentes pueden sentirse incémodos al ser acosados, intimidados o al recibir mensajes obscenos. También
pueden ser acechados o acosados sexualmente. Algunos servicios en linea tal como America on Line (AOL) ofrece controles de
seguridad para sus salas de chat. La mayoria de estos controles son de la clase “activado o desactivado”. Ello significa que a los
padres se les realiza una pregunta que deben responder por si 0 no. Ejemplo de esta clase de pregunta: “; Desea que su hijo reciba
correos electronicos?” o “; Desea que su hijo tenga acceso a Internet?”. El problema con estos controles es que algunos nifios
buscaran la forma de eludir los controles paternos. Dado que mucho de los controles son faciles de manejar, un adolescente decidido,
creativo y “aficionado a la tecnologia” encontrara la manera de eludirlos.
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A diferencia de algunos de los servicios en linea que brindan controles paternales, Internet Relay Chat (IRC) no posee absolutamente
ningun control paternal ni mecanismos de seguridad incorporados.

Conclusién

Las salas de chat pueden ser una fuente de diversion, pero también pueden ser muy riesgosas. Antes de que un adolescente o nifio
ingrese en la diversion del chat en linea, debemos tener una charla sincera sobre los peligros del chat en linea y debemos fijar normas
especificas para ayudar a proteger al nifio de los depredadores que se encuentran en linea.
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Escuela secundaria de nivel inicial, grados 6, 7, 8 (de 11 a 14 afios de edad)

Leccion 7: Seguridad en Internet

Coémo preservar la privacidad de lainformacién personal

Los educadores, los catequistas, los pastores juveniles y otros adultos a cargo del cuidado de nifios deben
prepararse mediante la revision de todo el plan de lecciones y la lectura de Teaching Touching Safety: Guia para
padres, tutores y otros adultos a cargo del cuidado de nifios. Durante la clase, siga las instrucciones para completar
la mayor cantidad posible de actividades en el tiempo asignado.

Actividad N.° 1: Reproduzca el DVD introductorio para comenzar la leccion.
Actividad N.° 2: Promueva el debate sobre informacién privada con los nifios de la clase.
Actividad N.° 3: Debate sobre las Normas de Seguridad en Internet.

Rezo: Al final de la leccién encontrara una sugerencia de rezo. Silo desea, puede utilizar este rezo para terminar la leccion
con los estudiantes.

Materiales y preparacion:

DVD de apertura
Reproductor de DVD y TV

Actividad N.° 2—Debate en el aula:
Instrucciones del proyecto:

[Diferentes pizarras con las definiciones de “Internet” y “Privado”]
® ;Algunavez pensaron en la cantidad de palabras que utilizamos sin saber lo que significan o sin poder definirlas?

® Por ejemplo, hablamos sobre “world wide web” o “Internet”, pero ¢qué es eso? [NOTA PARA EL MAESTRO: Pida a
los estudiantes que digan de qué manera definirian estos dos términos. Luego de oir a algunos estudiantes, comente la
definicion del diccionario o pida a los estudiantes que busquen dichos términos en el diccionario.]

® Un diccionario define “Internet” como: amplia red informética que une a las redes informaticas mas pequefias de
todo el mundo.

® Cuando conocemos la definicion, ello nos ayuda a comprender lo que la gente dice y, a veces, de qué manera
funciona el sistema. El simple hecho de pensar en la definicion de Internet nos puede ayudar a crear una idea en
nuestra mente y ayudarnos a ver algo que no vemos; la Internet.

® Algunas personas llaman a Internet la “superautopista de la informacién”. En ciertas formas, es similar a una
autopistay en otras formas es muy diferente. ¢ De qué manera una autopista o autovia es similar a Internet? [Pida a
los estudiantes que den respuestas. Las similitudes incluiran la capacidad de viajar rapidamente de un lugar a otro. El hecho
de no tener que viajar solos. Hay paradas en el camino y todas ellas tienen una sefial que nos indica el nombre del sitio.
Puedes ver donde te encuentras, pero no puedes ver lo que se aproxima ni en Internet ni en la carretera.]

e ;De qué manera se diferencia Internet de una autopista o autovia? [Asegurese de que los estudiantes comprendan que
en una carretera hay muchas sefiales que nos permiten conocer los peligros que se aproximan o nos advierten sobre las
situaciones de potencial riesgo. Estas sefiales nos permiten saber lo que debemos observar y de qué debemos cuidarnos. En
Internet no hay sefiales asi que nunca se sabe si existe un peligro o riesgo donde nos encontramos o hacia donde nos lleva
Internet.]
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® Silnternet es una superautopista, también es una superautopista secreta. Internet los llevara a lugares
sorprendentes, pero sin tener idea de como llegaron alli o de quién esta viajando con ustedes. Pensemos en como
usamos la computadora e Internet.

® ;Cuantos de ustedes tienen la posibilidad de usar la computadora en la escuela? (levanten la mano) ¢en la casa?
(levanten la mano) ¢en la biblioteca? (levanten la mano) ¢D6nde mas usan la computadora? [Pida a los estudiantes
gue comenten otros puntos de acceso a Internet y a la computadora.]

® En qué otros lugares tienen acceso a una computadora? [NOTA PARA EL MAESTRO: Esta es una oportunidad para
conocer los diferentes puntos de acceso que los nifios tienen a disposicion. Al hablar sobre temas de seguridad en Internet,
recuerde incluir los otros sitios de acceso a las computadoras que los jovenes mencionen en esta seccion. También tenga la
precaucion de que el uso de la computadora en lugares que no sean la casa con la supervision de adultos no parezca ser una
conducta incorrecta. Usted desea conocer sus pensamientos y hacerlos sentir culpables en este momento simplemente
cortara la conversacion.]

® /Paraqué otras cosas usan una computadora? [Nuevamente, escuche las diferentes formas en que los estudiantes usan
las computadoras para luego poder utilizar dicha informacién en un debate. No es necesario que usted conozca todo sobre
estas clases diferentes de comunicacion, pero al menos debe saber lo siguiente:

o Corre electronico—sistema para enviar mensajes via enlaces de telecomunicacién de una persona a otra utilizando
computadoras o terminales.

O Sala de chat—un sitio en Internet donde varias personas pueden tener una conservacion en linea en tiempo real. Es
la version informatizada de una conversacion cara a cara, con la salvedad de que se realiza por Internet y las
verdaderas identidades de los participantes quedan ocultas a la vista.

O Servicios de Redes Sociales—no se los debe confundir con “redes sociales”. Red social es un concepto clave en
las ciencias sociales modernas como la sociologia y antropologia. Basicamente, las redes sociales son mapas de las
relaciones dentro de organizaciones y entre individuos basadas en cosas como las visiones, los valores, etc. Un
servicio de red social es un fendmeno totalmente basado en Internet. Se centra en desarrollar comunidades en
linea de personas que aparentan compartir intereses y actividades o que estan interesadas en explorar los intereses
y las actividades de otras personas. Las redes sociales a los fines de este debate se basan en la Web y brindan
diferentes formas de interaccion entre los usuarios, incluido el correo electronico y la mensajeria instantanea.

O Mensajeria instantanea-conocida con diferentes nombres, la mensajeria instantanea permite que los usuarios
intercambien mensajes privados (y en algunos casos no solicitados) con otros usuarios en linea. Los usuarios AOL
utilizan la Mensajeria Instantanea como forma de comunicacion privada uno-a-uno. Otros servicios en linea pueden
utilizar un software denominado Mensajero Instantaneo mediante el cual se puede intercambiar mensajes con una
persona o con varias personas al mismo tiempo.

Estas herramientas de comunicacion, exclusivas de la computadora e Internet, vienen con altos riesgos de abuso por

parte de abusadores sexuales. Este debate esta disefiado para ayudar a los nifios a que conozcan los riesgos que se

ocultan detras de la pantalla de una computadora.]

® Otra palabra que usamos mucho, pero que pocas veces pensamos en su definicién es “privado”. El diccionario
define la palabra privado como: Informacién personal que no se expresa publicamente.

® ;Qué ejemplos de informacién personal sobre ustedes es privada (cosas que no comentarian con personas que
encuentran o ven por la calle)? Por ejemplo, la direcciéon y el nUmero de teléfono es informacion privada que podrian
brindarle a alguien personalmente que necesitara dicha informacién, como un maestro o compafiero. Sin embargo,
es informacion privada que nadie debe proporcionar por Internet. ¢ Qué otros ejemplos de informacidn privada
debemos preservar cuando estamos en Internet? [Nota: Permita que los nifios comenten sobre la clase de informacion
gue se debe proteger en Internet.]

® Cuando mezclamos la informacion privada con Internet, puede suceder algo potencialmente peligroso.

® /Cual es el riesgo de proporcionar informacion privada por Internet? [Escuche cuéles son los riesgos que ellos
consideran o si conocen los riesgos.]

® E|l mayor riesgo de comentar informacién privada por Internet es que ustedes nunca saben realmente con quién
estan hablando. Recuerden que Internet es una superautopista que nadie puede ver y no hay forma de saber si las
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personas alli son confiables. La gente puede decir lo que quiera por Internet tratando de convencerlos de que son
confiables a fin de lograr que ustedes les proporcionen informacién privada. El problema es que ustedes no tienen
forma de saber quién esta verdaderamente del otro lado de la conversacion. También, cuando colocamos
informacion en Internet no existe forma de recuperarla...no podemos “desdecir” un secreto.

® A veces es dificil recordar que la gente con la que chateas en Internet podria mentirte sobre la edad, nombre,
intereses, es decir, todo. Las conversaciones parecen muy reales. Pero la gente en Internet se oculta detras de la
pantalla de una computadora. Incluso cuando dicen la verdad. Incluso si la persona con la que estas “chateando”
tiene 10 afios y le pasa lo mismo que a ti, no hay manera de estar seguro al respecto (no sabes si verdaderamente
hay una persona de 10 afios del otro lado de la comunicacidn) asi que la informacién privada debe preservarse, salvo
que sepamos quién recibira dicha informacion y el motivo por el cual la necesita.

Actividad N.° 3: Normas de Seguridad en Internet

Considere las siguientes estadisticas y recientes titulares periodisticos:

Al 57% de los padres aproximadamente les preocupa que extrafios se contacten con sus hijos por Internet. Dicha
preocupacioén tiene un fundamento solido. Aproximadamente, el 60% de los adolescentes ha recibido un mensaje instantaneo
o correo electrénico por parte de un extrafio y el 50% dijo enviarse mensajes por correo electrénico o mensajeria instantanea
con alguien que no conocen. (Pew Internet & American Life, "Teenage Life Online," 20 de junio de 2001)

El 65% de los padres y el 64% de los adolescentes dicen que los adolescentes hacen cosas en Internet que no quisieran que
sus padres sepan. (Pew Internet and American Life, "Protecting Teens Online,” 17 de marzo de 2005.)

Ayude a la clase a elaborar una lista de normas sobre seguridad en Internet que acepten seguir y comentar con los padres. Como es
importante crear una sensacion de posesion y poder para hacer lo correcto, este proceso debe ser liderado por los estudiantes. Trate
que estas normas formen parte de la cultura de la clase en forma continua y menciénelas e impleméntelas con la mayor frecuencia
posible.

También considere la realizacién de tareas periddicas o el disefio de proyectos de clase en relacion con los temas de rendicion de
cuentas y tecnologia. Los eventos actuales y los titulares periodisticos brindan puntos de partida oportunos y relevantes para dichos
estudios.
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Rezo paraterminar la leccién:

[Recuerde que esta es una variacion de un Antiguo Rezo Catolico para Viajantes que se debe decir antes de comenzar el viaje.
Recuerde a los estudiantes que al crecer estaran en una especie de viaje por la vida. Cuando salen de su casa o de su habitacién para
andar solos por ahi, estan viajando. El rezo puede ayudar a prepararlos para el viaje y guiarlos por el camino.]

Mi querido Angel Guardian:

Intercede ante el Sefior para que bendiga el viaje que emprenderé,
para que sea un beneficio para la salud de mi cuerpo y alma;

para que pueda llegar al final,

para que regrese sano y salvo,

y para que encuentre a mi familia con buena salud.

Guardian, guianos y cuidanos durante el dia y la noche.

Amén.
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