
 
Cờ đỏ nạn nhân Internet 

Dành cho phụ huynh 
 

Dưới đây là một số dấu hiệu hoặc dấu hiệu có thể cho thấy một đứa trẻ có thể 
có nguy cơ trở thành nạn nhân qua Internet. 
 

• Con bạn dành nhiều thời gian trực tuyến, đặc biệt là vào ban đêm. Hầu hết trẻ em trở thành 
nạn nhân của tội phạm tình dục máy tính dành nhiều thời gian trực tuyến, đặc biệt là trong 
các phòng chat. Trẻ em trực tuyến có nguy cơ cao nhất vào buổi tối. Trong khi những kẻ phạm 
tội trực tuyến suốt ngày đêm, hầu hết làm việc vào ban ngày và dành buổi tối trực tuyến để 
tìm kiếm nội dung khiêu dâm hoặc cố gắng xác định vị trí và dụ dỗ trẻ em. 

• Bạn tìm thấy nội dung khiêu dâm trên máy tính của con bạn. Nội dung khiêu dâm thường 
được sử dụng trong tình dục 
nạn nhân của trẻ em. Những kẻ phạm tội tình dục thường cung cấp cho nạn nhân tiềm năng 
của họ nội dung khiêu dâm như một phương tiện để mở các cuộc thảo luận tình dục và để 
quyến rũ. Nội dung khiêu dâm trẻ em có thể được sử dụng để bình thường hóa tình dục giữa 
trẻ em và người lớn. 

•  Con bạn nhận được cuộc gọi điện thoại từ những người bạn không biết hoặc đang thực hiện 
cuộc gọi, đôi khi 
đường dài, đến những con số bạn không nhận ra. Mặc dù nói chuyện với nạn nhân trẻ em 
trực tuyến là một cảm giác hồi hộp đối với một tội phạm tình dục trên máy tính, nhưng nó có 
thể rất cồng kềnh. Hầu hết đều muốn nói chuyện với trẻ em qua điện thoại. Họ thường tham 
gia vào "quan hệ tình dục qua điện thoại" với trẻ em và cố gắng thiết lập một cuộc gặp gỡ 
thực sự cho tình dục thực sự. Một đứa trẻ có thể do dự khi cung cấp số điện thoại nhà của 
mình, tuy nhiên, những kẻ phạm tội tình dục máy tính sẽ sẵn sàng cung cấp số điện thoại của 
họ. Với ID người gọi, họ có thể lấy ngay số điện thoại của trẻ. Một số tội phạm tình dục máy 
tính thậm chí đã nhận được số điện thoại miễn phí 800, vì vậy các nạn nhân tiềm năng có thể 
gọi cho họ mà cha mẹ họ không phát hiện ra. Những người khác sẽ bảo trẻ em gọi thu thập. 
Cả hai phương pháp này đều dẫn đến việc người phạm tội tình dục trên máy tính có thể tìm 
ra số điện thoại của trẻ. 

• Con bạn nhận được thư, quà tặng hoặc gói hàng từ một người mà chúng không biết. Là một 
phần của quá trình chải chuốt, những kẻ phạm tội tình dục thường gửi thư, ảnh và quà tặng 
cho các nạn nhân tiềm năng của họ. Những kẻ phạm tội tình dục trên máy tính thậm chí đã 
gửi vé máy bay để một đứa trẻ đi khắp đất nước để gặp chúng. 

• Con bạn tắt màn hình máy tính hoặc nhanh chóng thay đổi màn hình khi bạn vào 
căn phòng. Một đứa trẻ xem hình ảnh khiêu dâm hoặc có những cuộc trò chuyện khiêu dâm 
không muốn bạn nhìn thấy nó trên màn hình. 

• Con bạn đang sử dụng tài khoản trực tuyến của người khác. Ngay cả khi bạn không đăng ký 
dịch vụ trực tuyến hoặc dịch vụ Internet, con bạn có thể gặp người phạm tội khi đang trực 
tuyến tại nhà bạn bè hoặc tại thư viện. Hầu hết các máy tính đều được cài đặt sẵn phần mềm 



 
trực tuyến và / hoặc Internet. Những kẻ phạm tội tình dục trên máy tính đôi khi sẽ cung cấp 
cho nạn nhân tiềm năng một tài khoản máy tính để liên lạc với họ. 

• Con bạn trở nên rút lui khỏi gia đình. Những người phạm tội tình dục cả trong và ngoài mạng 
làm việc rất chăm chỉ để tạo ra một cái nêm giữa một đứa trẻ và gia đình của chúng. Họ sẽ 
nhấn mạnh bất kỳ vấn đề nhỏ nào ở nhà mà trẻ có thể gặp phải. Trẻ em cũng có thể trở nên 
thu mình sau khi trở thành nạn nhân tình dục. 

 
 

Mẹo cho trực tuyến 
An toàn Gia đình 

 
1.) Khuyến khích Internet trở thành một hoạt động gia đình. Điều hướng qua Internet với 

con. Tìm hiểu Internet và bất kỳ dịch vụ nào con bạn sử dụng hoặc các trang web chúng muốn 
truy cập. Yêu cầu con bạn chỉ cho bạn những gì chúng làm trực tuyến. 

 
2.) Giúp họ đánh dấu các trang web thân thiện với trẻ em hoặc tạo một thư mục yêu thích có chứa 

các trang web 
Bạn chấp thuận. Điều này cho phép con bạn dễ dàng truy cập vào các trang web an toàn và quen 
thuộc đã được bạn xem và phê duyệt trước đó. 

 
3.) Đặt máy tính ở khu vực chung của ngôi nhà với màn hình hướng về giữa phòng để bạn có thể xem 

con bạn đang làm gì trực tuyến và ở đó nếu chúng cần hỗ trợ. 
 

4.) Giáo dục bản thân và con bạn về các khía cạnh tích cực và nguy hiểm tiềm tàng của Internet. Nhắc 
nhở con bạn rằng khi chúng lên mạng, chúng đang giao dịch với những người thực sự và các doanh 
nghiệp thực sự. 

 
5.) Đặt ra các quy tắc cơ bản rõ ràng về những gì con bạn có thể và không thể làm khi trực tuyến. 

Điều này bao gồm khi nào họ có thể trực tuyến, trong bao lâu và những hoạt động họ có thể tham 
gia trong khi sử dụng Internet 6. 

 
6.) Dạy con bạn rằng an toàn Internet có nghĩa là không bao giờ cung cấp thông tin cá nhân qua 

Internet. Điều này bao gồm không bao giờ tạo ID người dùng tiết lộ tên đầy đủ, tuổi, giới tính, 
ngày sinh hoặc năm tốt nghiệp của trẻ. Người phạm tội có thể tìm kiếm theo những số này khi 
quét các phòng trò chuyện để tìm nạn nhân tiềm năng. 

 
7.) Không bao giờ cho phép trẻ sắp xếp một cuộc gặp mặt trực tiếp với người mà chúng đã gặp trực 

tuyến mà không có sự cho phép của cha mẹ. Nếu một cuộc họp được sắp xếp, hãy thực hiện cuộc 
họp đầu tiên ở nơi công cộng và chắc chắn đi cùng con bạn và gặp cha mẹ của, và hoặc người mà 
con bạn sẽ gặp. 

 
8.)  Hướng dẫn con bạn không nhấp vào bất kỳ liên kết nào có trong E-mail được gửi từ địa chỉ email 

mà chúng không nhận ra. Các liên kết như vậy có thể dẫn đến các trang web khiêu dâm hoặc 
không phù hợp 

 



 
9.) Thông báo cho con bạn không trả lời email, nhận xét trò chuyện hoặc tin nhắn nhóm tin tức thù 

địch, hiếu chiến, không phù hợp hoặc theo bất kỳ cách nào khiến chúng cảm thấy không thoải 
mái. Phản hồi càng khuyến khích người đó. Nếu họ gặp phải một trải nghiệm tồi tệ, hãy khuyến 
khích họ đến nói chuyện với bạn. 

 
10.) Đọc qua và tìm hiểu bất kỳ bộ lọc hoặc phần mềm chặn nào bạn có thể sử dụng. Hãy nhận thức 

được những hạn chế của nó.  
 

11.) Khi bạn đã cài đặt ứng dụng ngang hàng, bất kỳ ai trên thế giới cũng có thể truy cập và sao chép 
tệp từ PC tại nhà của bạn. Không cài đặt các ứng dụng ngang hàng. Các ứng dụng mạng ngang 
hàng cho phép các máy tính giao tiếp trực tiếp với nhau, thay vì thông qua một máy chủ trung 
tâm như một trang web. Limewire, Gnutella, Morpheus và Kazaa là một số tên tuổi lớn hơn trong 
mạng ngang hàng. Bộ lọc Internet được cài đặt sẽ không bảo vệ máy tính của bạn khỏi việc cho 
phép tài liệu phản cảm và sẽ không chặn chia sẻ tệp ngang hàng. 
Nội dung khiêu dâm trẻ em có sẵn rộng rãi thông qua chia sẻ tệp ngang hàng. Trong một ngày, 
mạng ngang hàng Gnutella đã có 464.000 yêu cầu tìm kiếm nội dung khiêu dâm trẻ em. Mạng P2P 
cho phép các tệp được sao chép hoàn toàn ẩn danh. Nội dung khiêu dâm trẻ em là bất hợp pháp, 
tuy nhiên, nó có sẵn rộng rãi trong các mạng ngang hàng vì rất khó để truy ngược lại nguồn gốc 
của nó. Bạn thậm chí có thể có nội dung khiêu dâm trẻ em bất hợp pháp trên PC của mình mà 
không hề hay biết. 
 

12.)  Nếu ai đó gửi cho bạn hoặc con bạn tin nhắn hoặc hình ảnh khiêu dâm, dâm ô hoặc không đứng 
đắn với mục đích quấy rối, lạm dụng, làm phiền hoặc đe dọa hoặc nếu bạn biết về việc truyền, sử 
dụng hoặc xem nội dung khiêu dâm trẻ em khi trực tuyến, hãy liên hệ với cơ quan thực thi pháp 
luật địa phương của bạn và báo cáo vụ việc cho Trung tâm Quốc gia về Trẻ em Mất tích và Bị bóc 
lột (NCMEC) Số điện thoại miễn phí tại:  1-800-843-5678 (người bị mất) hoặc 
www.missingkids.com 


