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Co dé nan nhén Internet
Danh cho phu huynh

Duéi day 1a mdt s6 dau hiéu hodc dau hiéu c6 thé cho thiy mét dira tré c6 thé
¢6 nguy co’ tré’ thanh nan nhan qua Internet.

Con ban danh nhiéu thoi gian truc tuyén, dac biét 1a vao ban dém. Hau hét tré em trd thanh
nan nhan cla téi pham tinh duc may tinh danh nhiéu thoi gian truc tuyén, dic biét la trong
cdc phong chat. Tré em truc tuyé&n cé nguy co cao nhat vao budi téi. Trong khi nhirng ké pham
toi truc tuyén sudt ngay dém, hau hét lam viéc vao ban ngay va danh budi téi truc tuyén dé
tim kiém ndi dung khiéu ddm hoic c8 gang xac dinh vi tri va du do tré em.

Ban tim thdy ndi dung khiéu dam trén may tinh cta con ban. Néi dung khiéu dam thudng
duwoc sir dung trong tinh duc

nan nhan cua tré em. Nhirng ké pham tdi tinh duc thudng cung cap cho nan nhan tiém nang
cta ho ndi dung khiéu ddm nhu mot phuwong tién dé mé cac cudc thdo luan tinh duc va dé
quyén rii. Noi dung khiéu dam tré em cé thé dwoc sir dung dé binh thuwdng héa tinh duc gitra
tré em va nguoi lon.

Con ban nhan dwoc cudc goi dién thoai tir nhirng ngudi ban khong biét hodc dang thue hién
cudc goi, doi khi

dudng dai, dén nhitng con s6 ban khéng nhan ra. Mac du ndi chuyén véi nan nhan tré em
truc tuyén 13 mét cdm gidc hoi hop doi véi mot tdi pham tinh duc trén may tinh, nhung né cé
thé rat cong kénh. Hau hét déu mudén néi chuyén vdi tré em qua dién thoai. Ho thudng tham
gia vao "quan hé tinh duc qua dién thoai" v&i tré em va c6 gang thiét |1ap mdt cudc gap g
thwe sy cho tinh duc thyc sy. Mot dira tré cé thé do dy khi cung cap sé dién thoai nha cua
minh, tuy nhién, nhitng ké pham tdi tinh duc may tinh sé& san sang cung cap s6 dién thoai clia
ho. V&i ID ngudi goi, ho cé thé 13y ngay sé dién thoai cha tré. Mot sé tdi pham tinh duc mdy
tinh tham chi d3 nhan duoc s6 dién thoai mién phi 800, vi vAy cac nan nhan tiém ning cé thé
goi cho ho ma cha me ho khéng phat hién ra. Nhitng ngudi khac sé bao tré em goi thu thap.
C3 hai phuong phap nay déu dan dén viéc ngudi pham tdi tinh duc trén may tinh cé thé tim
ra s& dién thoai cla tré.

Con ban nhan duoc thu, qua tdng hodc géi hang tr mdt ngwdi ma ching khdng biét. La mot
phan cda qua trinh chai chuét, nhitng ké pham tdi tinh duc thuwong g thw, anh va qua tang
cho cdc nan nhan tiém nang cha ho. Nhitng ké pham tdi tinh duc trén mdy tinh thdm chi d3
glri vé may bay d& mot dira tré di khap dat nudc dé gdp chung.

Con ban tat man hinh may tinh hodc nhanh chéng thay d8i man hinh khi ban vao

can phong. Mot dira tré xem hinh anh khiéu dam hodc c6 nhirng cudc tro chuyén khiéu dam
khéng mudn ban nhin thdy né trén man hinh.

Con ban dang s dung tai khoan tryc tuyén cla ngudi khac. Ngay ca khi ban khong dang ky
dich vu truc tuyén hodc dich vu Internet, con ban cé thé gap ngudi pham tdi khi dang truc
tuyén tai nha ban bé hoic tai thu vién. Hau hét cdc mdy tinh déu dwoc cai dit san phan mém
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truc tuyén va / hodc Internet. Nhirng ké pham t6i tinh duc trén may tinh déi khi s& cung cap
cho nan nhan tiém ndng mot tai khoan may tinh dé lién lac vdi ho.

Con ban trd nén rut lui khéi gia dinh. Nhirng ngudi pham tdi tinh duc ca trong va ngoai mang
lam viéc rat chdm chi dé tao ra mot cdi ném giltra mot dira tré va gia dinh cta ching. Ho sé
nhan manh bat ky van dé nhd nao & nha ma tré cé thé gip phai. Tré em ciling ¢4 thé trd nén
thu minh sau khi tré thanh nan nhén tinh duc.

7.)

8.)

Meo cho trwc tuyén
An toan Gia dinh

Khuyén khich Internet tr& thanh mét hoat ddng gia dinh. Diéu hudng qua Internet vai
con. Tim hiéu Internet va bat ky dich vu ndo con ban sr dung hodc céc trang web ching muén
truy cap. Yéu cau con ban chi cho ban nhitng gi chdng lam tryc tuyén.

Gilp ho danh diu céc trang web than thién véi tré em hodc tao mot thu muc yéu thich c¢é chira
cac trang web

Ban chap thuan. Diéu nay cho phép con ban dé dang truy cap vao cac trang web an toan va quen
thudc da duoc ban xem va phé duyét trudc do.

D4t may tinh & khu vire chung cta ngdi nha véi man hinh huwdng vé gitra phong dé ban cé thé xem
con ban dang 1am gi tryc tuyén va & dé néu ching can ho tro.

Gido duc ban than va con ban vé céc khia canh tich cwc va nguy hiém tiém tang cda Internet. Nhac
nh& con ban rang khi ching |én mang, ching dang giao dich véi nhitng ngudi thue sy va cac doanh
nghiép thyc sy.

D3t ra cac quy tdc co ban rd rang vé nhitng gi con ban cé thé va khong thé lam khi tryc tuyén.
Diéu nay bao gdm khi nao ho cé thé truc tuyén, trong bao 1au va nhirng hoat dong ho cé thé tham
gia trong khi st dung Internet 6.

Day con ban rang an toan Internet cé nghia la khéng bao gio cung cap théng tin cad nhan qua
Internet. Diéu nay bao gdbm khdng bao gir tao ID ngudi dung tiét 16 tén day du, tudi, gidi tinh,
ngay sinh hodc nam tét nghiép cla tré. Ngudi pham toi c6 thé tim kiém theo nhirng s6 nay khi
quét cac phong trd chuyén dé tim nan nhan tiém nang.

Khong bao gi® cho phép tré sap xép mdt cudc gdp mit truc ti€p véi ngudi ma ching da gép truc
tuy&n ma khong cé su cho phép clia cha me. Néu mdt cudc hop duoc sap x&p, hay thue hién cudc
hop d4u tién & noi cong cdng va chic chdn di cung con ban va gip cha me cla, va hodc ngudi ma
con ban sé gap.

Hudng dan con ban khong nhap vao bat ky lién két nao cé trong E-mail duoc gli tir dia chi email
ma ching khéng nhan ra. Cac lién k&t nhu vay cé thé din dén céc trang web khiéu dam hoic
khong phu hop
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9.) Théng bao cho con ban khdng tra |61 email, nhan xét trd chuyén hodc tin nhan nhém tin tirc thu
dich, hiéu chién, khéng phu hgp hodc theo bat ky cdch nao khién ching cdm thdy khéng thoai
mai. Phan hoi cang khuyén khich nguwdi d6. Néu ho gdp phai mét trai nghiém t6i té, hay khuyén
khich ho d&n ndi chuyén vdi ban.

10.)Poc qua va tim hiéu bat ky bd loc hodc phan mém chdn nao ban cé thé st dung. H3y nhan thirc
duoc nhirng han ché cda né.

11.)Khi ban d3 cai dat (‘ng dung ngang hang, bat ky ai trén thé gidi cling c6 thé truy cap va sao chép
tép tur PC tai nha cla ban. Khong cai dat cac ing dung ngang hang. Cac ing dung mang ngang
hang cho phép cdc may tinh giao tiép truc ti€p vdi nhau, thay vi théng qua mét mdy chd trung
tdm nhu mot trang web. Limewire, Gnutella, Morpheus va Kazaa |a mot sé tén tudi lén hon trong
mang ngang hang. Bo loc Internet dwgc cai dat s& khéng bao vé may tinh cda ban khdi viéc cho
phép tai liéu phan cam va sé& khéng chan chia sé tép ngang hang.
Noi dung khiéu dam tré em c6 sdn rong rii théng qua chia sé tép ngang hang. Trong mdt ngay,
mang ngang hang Gnutella d3 c6 464.000 yéu ciu tim kiém ndi dung khiéu dam tré em. Mang P2P
cho phép cac tép dugc sao chép hoan toan an danh. Noi dung khiéu dam tré em |a bat hop phap,
tuy nhién, né cé san rong rii trong cac mang ngang hang vi rat khé dé truy nguoc lai ngudn goc
cla nd. Ban tham chi cé thé cé ndi dung khiéu dam tré em bat hop phap trén PC cdia minh ma
khéng hé hay biét.

12.) N&u ai d6 gtri cho ban hodc con ban tin nhan hodc hinh anh khiéu dam, dam 6 hodc khong dirng
dan véi muc dich quay réi, lam dung, 1am phién hoic de doa hodc néu ban biét vé viéc truyén, st
dung hodc xem ndi dung khiéu dam tré em khi tryc tuyén, hay lién hé vdi co quan thuc thi phap
luat dia phwong cta ban va bao céo vu viéc cho Trung tdm Quéc gia vé Tré em Mat tich va Bi boc
6t (NCMEC) S6 dién thoai mién phi tai: 1-800-843-5678 (nguwdi bi mat) hoac
www.missingkids.com



