
 

인터넷 희생 위험 신호 

부모님 용 

 

다음은 어린이가 인터넷을 통해 희생될 위험이 있다는 몇 가지 가능한 위험 

신호 또는 지표입니다. 
 

• 자녀는 특히 밤에 온라인에서 많은 시간을 보냅니다. 컴퓨터 성범죄자의 피해자가 된 

대부분의 어린이들은 온라인에서, 특히 대화방에서 많은 시간을 보낸다. 온라인 

어린이는 저녁 시간에 가장 위험합니다. 범죄자들은 밤낮으로 온라인에 접속하지만, 

대부분은 낮에는 일하고 저녁에는 온라인에서 음란물을 찾거나 어린이를 찾아 

유인하려고 합니다. 

• 자녀의 컴퓨터에서 음란물을 찾을 수 있습니다. 포르노는 종종 성적인 

아이들의 희생. 성범죄자들은 종종 잠재적 인 피해자에게 성적인 토론을 시작하고 

유혹하는 수단으로 음란물을 제공합니다. 아동 포르노는 어린이와 성인 간의 성관계를 

정상화하는 데 사용될 수 있습니다. 

•  자녀는 모르는 사람으로부터 전화를 받거나 전화를 거는 경우가 있습니다 

장거리, 알 수 없는 번호로. 아동 피해자와 온라인으로 대화하는 것은 컴퓨터 

성범죄자에게는 스릴이지만 매우 번거로울 수 있습니다. 대부분은 전화로 아이들과 

이야기하고 싶어합니다. 그들은 종종 아이들과 "폰 섹스"에 참여하고 실제 섹스를 위한 

실제 만남을 주선하려고 합니다. 어린이는 집 전화 번호를 알려주는 것을 주저 할 수 

있지만 컴퓨터 성범죄자는 쉽게 자신의 전화 번호를 제공합니다. 발신자 ID를 사용하면 

자녀의 전화번호를 즉시 얻을 수 있습니다. 일부 컴퓨터 성범죄자들은 수신자 부담 전화 

번호 800 번호를 입수하여 잠재적 피해자가 부모 모르게 전화를 걸 수 있습니다. 다른 

사람들은 아이들에게 수집을 부르라고 말할 것입니다. 이 두 가지 방법 모두 컴퓨터 

성범죄자가 아동의 전화 번호를 알아낼 수 있도록합니다. 

• 자녀가 모르는 사람으로부터 우편물, 선물 또는 소포를 받습니다. 그루밍 과정의 

일환으로 성범죄자는 일반적으로 잠재적 피해자에게 편지, 사진 및 선물을 보냅니다. 

컴퓨터 성범죄자들은 심지어 어린이가 그들을 만나기 위해 전국을 여행하기 위해 

비행기 표를 보냈습니다. 



 

• 자녀가 컴퓨터 모니터를 끄거나 자녀가 들어올 때 화면을 빠르게 변경합니다. 

방. 음란물을 보거나 성적으로 노골적인 대화를 나누는 아동 

화면에서 보는 것을 원하지 않습니다. 

• 자녀가 다른 사람의 온라인 계정을 사용하고 있습니다. 온라인 서비스나 인터넷 

서비스에 가입하지 않더라도 자녀가 친구 집이나 도서관에서 온라인 접속 중에 

범죄자를 만날 수 있습니다. 대부분의 컴퓨터에는 온라인 및/또는 인터넷 소프트웨어가 

미리 로드되어 있습니다. 컴퓨터 성범죄자는 때때로 잠재적 피해자에게 의사소통을 

위한 컴퓨터 계정을 제공하기도 합니다. 

• 귀하의 자녀는 가족으로부터 멀어집니다. 온라인과 오프라인 모두에서 성범죄자는 

어린이와 가족 사이에 쐐기를 박기 위해 매우 열심히 일합니다. 그들은 아이가 가질 수 

있는 가정의 사소한 문제를 강조할 것입니다. 아이들은 또한 성적 희생 후에 철회 될 수 

있습니다. 

 
 

온라인 팁 

가족 보호 설정 
 

일.) 인터넷이 가족 활동이되도록 장려하십시오. 인터넷을 통해 탐색 

아이. 인터넷과 자녀가 사용하는 서비스 또는 방문하고 싶은 사이트에 대해 알아보십시오. 

자녀가 온라인에서 무엇을 하는지 보여주게 하십시오. 

 

이.) 어린이용 웹 사이트를 북마크하거나 사이트가 포함된 즐겨찾기 폴더를 만들 수 

있도록 도와주세요. 

당신은 승인합니다. 이를 통해 자녀는 이전에 보고 승인한 안전하고 친숙한 사이트에 쉽게 

액세스할 수 있습니다. 

 

삼.) 화면이 방 중앙을 향하도록 집의 공용 공간에 컴퓨터를 배치하여 자녀가 온라인에서 

무엇을 하고 있는지 확인하고 지원이 필요한 경우 곁에 있을 수 있습니다. 

 

사.) 인터넷의 긍정적이고 잠재적으로 위험한 측면에 대해 자신과 자녀를 교육하십시오. 

자녀가 온라인에 접속할 때 실제 사람과 실제 비즈니스를 상대하고 있음을 상기시키십시오. 

 



 

오.) 자녀가 온라인에서 할 수 있는 것과 할 수 없는 것에 대한 명확한 기본 규칙을 

설정하십시오. 여기에는 언제 온라인에 접속할 수 있는지, 얼마나 오래 접속할 수 있는지, 

인터넷을 사용하는 동안 어떤 활동에 참여할 수 있는지가 포함된다 6. 

 

육.) 인터넷 안전이란 인터넷을 통해 개인 정보를 절대 제공하지 않는 것임을 자녀에게 

가르치십시오. 여기에는 자녀의 이름, 나이, 성별, 생일 또는 졸업 연도를 나타내는 사용자 

ID를 만들지 않는 것이 포함됩니다. 가해자는 잠재적인 피해자를 찾기 위해 대화방을 스캔할 

때 이 번호로 검색할 수 있습니다. 

 

칠.) 자녀가 부모의 허락 없이 온라인에서 만난 사람과 대면 만남을 주선하는 것을 절대 

허용하지 마십시오. 모임이 주선된 경우 첫 번째 모임을 공공 장소에서 하고 반드시 자녀와 

동행하고 자녀의 부모 및/또는 자녀가 만나기로 한 사람을 만나야 합니다. 

 

팔.)  자녀가 모르는 이메일 주소에서 보낸 이메일에 포함된 링크를 클릭하지 않도록 

지시하십시오. 이러한 링크는 성적으로 노골적이거나 부적절한 웹사이트로 연결될 수 

있습니다 

 

구.) 적대적이거나, 호전적이거나, 부적절하거나, 어떤 식으로든 불편함을 느끼게 하는 

이메일, 채팅 댓글 또는 뉴스 그룹 메시지에 응답하지 않도록 자녀에게 알리십시오. 

응답하는 것은 그 사람을 더욱 격려합니다. 그들이 나쁜 경험을 하게 된다면, 당신과 함께 

이야기하도록 격려하십시오. 

 

십.) 사용할 수 있는 필터 또는 차단 소프트웨어를 읽고 알아보십시오. 한계에 

유의하십시오.  

 

십일.) 피어 투 피어 응용 프로그램이 설치되면 전 세계 누구나 가정용 PC에서 파일에 

액세스하고 복사할 수 있습니다. 피어 투 피어 응용 프로그램을 설치하지 마세요. 피어 투 

피어 네트워킹 응용 프로그램을 사용하면 컴퓨터가 웹 사이트와 같은 중앙 서버를 통하지 

않고 서로 직접 통신할 수 있습니다. Limewire, Gnutella, Morpheus 및 Kazaa는 피어 투 피어 

네트워킹에서 가장 큰 이름 중 일부입니다. 인터넷 필터를 설치하면 PC가 불쾌감을 주는 

자료가 들어오지 않도록 보호되지 않으며 피어 투 피어 파일 공유가 차단되지 않습니다. 

아동 포르노는 피어 투 피어 파일 공유를 통해 널리 이용 가능합니다. 하루 만에 Gnutella P2P 

네트워크에는 아동 포르노에 대한 464,000 건의 검색 요청이있었습니다. P2P 네트워크를 

사용하면 파일을 완전히 익명으로 복사할 수 있습니다. 아동 포르노는 불법이지만 원래 



 

출처를 추적하기 어렵 기 때문에 피어 투 피어 네트워크에서 널리 사용 가능합니다. 자신도 

모르는 사이에 PC에 불법 아동 포르노가 있을 수도 있습니다. 

 

십이.)  누군가 귀하 또는 귀하의 자녀에게 괴롭힘, 학대, 귀찮게 하거나 위협할 의도로 

외설적이거나 외설적이거나 외설적인 메시지 또는 이미지를 보내거나 온라인 상태에서 

아동 포르노를 전송, 사용 또는 시청한 사실을 알게 된 경우 현지 법 집행 기관에 연락하여 

해당 사건을 NCMEC(National Center for Missing and Exploited Children)에 신고하십시오. 

수신자 부담 전화:  1-800-843-5678 (분실) 또는 www.missingkids.com 


